Zarzadzenie Nr 101/2015
Burmistrza Trzebiatowa
z dnia 28 pazdziernika 2015 .

w sprawie wprowadzenia Procedury alarmowej i ustalenia zasad sporzadzania sprawozdania
rocznego stanu systemu ochrony danych osobowych w ramach ,,Polityki bezpieczenstwa i
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Trzebiatowie”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz. U. z 2015 .,
poz. 1515) w zwigzku z art. 36 ust. 12 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22014 r,, poz. 1182 z p6zn. zm.) zarzadzam, co nastepuje:

§ 1. Wprowadzam do uzytku ,Procedure alarmowg” dotyczacg ochrony danych osobowych
stanowigcg zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Ustalam zasady sporzadzania ,Sprawozdania rocznego stanu systemu ochrony danych
osobowych” stanowigcego zatacznik nr 2 do niniejszego zarzadzenia.

§ 3. Zobowiazuje sie pracownikow Urzedu Miejskiego w Trzebiatowie do stosowania zasad
okreslonych w w/w dokumentach.

§ 4. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1

do Zarzadzenia nr 101/2015
Burmistrza Trzebiatowa

z dnia 28 pazdziernika 2015 .

Procedura alarmowa

1. Wstep

Administrator Danych Osobowych w Urzedzie Miejskim w Trzebiatowie w celu petnej kontroli oraz
zapobiegania mozliwym zagrozeniom zwigzanym z ochrong danych osobowych na podstawie art. 36 ust.1
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z p6zn. zm.)
wprowadza dokument o nazwie ,,Procedura Alarmowa”.

Zapisy tego dokumentu obowigzujg wszystkich pracownikdéw Urzedu Miejskiego w Trzebiatowie, ktorzy
przetwarzajg dane osobowe w systemach informatycznych i w wersji papierowej.

Z niniejszym dokumentem powinni zapozna¢ sig wszyscy pracownicy.

Za rozpowszechnienie dokumentu i umozliwienie zapoznania si¢ z nim przez wszystkich pracownikow
odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

Dokument powinien zosta¢ umieszczony w formie elektronicznej, na wewnetrznych zasobach sieciowych
Urzedu Miejskiego, do ktorych dostep posiadajg wszyscy pracownicy Urzedu Miejskiego w Trzebiatowie
lub w uzasadnionych przypadkach na zadanie powinien zosta¢ im przediozony w formie papierowe;.



2. Podstawowe definicje i pojecia

ABI - Administrator Bezpieczenstwa Informacji

ADO - Administrator Danych Osobowych

Uzytkownik danych - kazdy pracownik, ktory wykonujac czynnosci stuzbowe, przetwarza dane osobowe,
tzn. wykonuje na nich operacje takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie, usuwanie;

Osoba upowazniona - osoba posiadajaca upowaznienie wydane przez ABI lub osobe uprawniong przez
niego i dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie informatycznym w
zakresie wskazanym w upowaznieniu.

Uchybienie - $wiadome lub nieswiadome dziatania zmierzajace do zagrozenia, wskutek ktorych moze
doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow danych.
Zagrozenie - $wiadome lub nieswiadome dziatania, wskutek ktorych doszio do utraty danych osobowych,
kradziezy danych osobowych lub uszkodzenia nosnikow danych.

Procedura alarmowa - sposdb postepowania (rodzaj czynnosci) oséb funkeyjnych i pracownikow w
sytuacji zagrozenia utraty danych osobowych przetwarzanych w Urzedzie Miejskim w Trzebiatowie.

3. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,,Dziennik Uchybien i Zagrozen",
zwigzany z niewtasciwym przetwarzaniem danych osobowych lub ich wyciekiem. Celem Procedury
Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie procedur dziatania w
przypadku ich wystapienia, jak i rowniez ograniczenie ich powstania w przysztosci. Integralng czgscig
Procedury Alarmowej jest ,,Dziennik Uchybien i Zagrozen" - (zatacznik nr 1), ,,Protokét Zagrozenia” -
(zatacznik nr 2), ,Protokét Uchybienia" - (zalacznik nr 3), prowadzony przez ABI w przypadku
stwierdzenia naruszenia ochrony danych osobowych w podmiocie.

4. Charakterystyka mozliwych ,,Uchybien i Zagrozen"

4.1. Uchybienia i zagrozenia nieswiadome wewnetrzne i zewngtrzne.
Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania pracownikow
podmiotu lub oséb nie bedacych pracownikami podmiotu, w nastepstwie ktorych moze dojs¢ lub doszio do
zniszczenia danych, wycieku danych lub naruszenia ich poufno$ci. W szczegdlnosci sg to dziatania takie
jak:
- niewlasciwe zabezpieczenie dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe,
- niewtasciwe zabezpieczenie sprzetu komputerowego,
- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,
- pomytki informatykow,
- kradziez danych,
- kradziez sprzetu informatycznego,
- dziatanie wirusow i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych dojdzie do
utraty danych osobowych lub uszkodzenia no$nikow danych.

4.2. Uchybienia i zagrozenia umy$ine wewnetrzne i zewnetrzne.
Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych naleza celowe dziatania pracownikow
podmiotu, w nastepstwie ktorych moze dojs¢ lub doszio do zniszczenia danych, wycieku danych lub
naruszenia ich poufno$ci. W szczegélnoéci sg to dziatania takie jak:
- celowe zniszczenie danych osobowych lub nosnikow danych,
- kradziez danych osobowych,



- dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dziatanie wirusow i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktorych dojdzie do
utraty danych osobowych lub uszkodzenia nosnikow danych.

4.3. Uchybienia i zagrozenia losowe.
Do uchybien i zagrozen losowych naleza sytuacje losowe, w nastepstwie kidrych moze doj$c lub doszio
do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegblnoéci sq to sytuacje takie
jak:
- kleski zywiotowe,
- przerwy w zasilaniu,
- awarie serwera,
- pozar,
- zalanie woda.

5. Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.

Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych, w przypadku
stwierdzenia uchybienia lub zagrozenia ma obowigzek niezwiocznie powiadomi¢ o tym fakcie
Administratora Bezpieczenstwa Informacji lub Administratora Danych.

Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:
a. odnotowa¢ kazde uchybienie w ,,Dzienniku Uchybien i Zagrozen™
b. sporzadzic ,,Protokét Uchybienia"
c. wprowadzi¢ procedury uniemozliwiajace ponowne powstanie uchybienia

Administrator Bezpieczenstwa Informaciji w przypadku stwierdzenia zagrozenia ma obowigzek:
a. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wtamania)
b. zabezpieczy¢ dane osobowe oraz noéniki danych
c. odnotowaé kazde zagrozenie w ,,Dzienniku Uchybien i Zagrozen™
d. sporzadzi¢ ,,Protokét Zagrozenia™
e. wprowadzi¢ procedury uniemozliwiajace ponowne powstanie zagrozenia
f. powiadomic o zaistniate] sytuacji Administratora Danych
g. podjaé probe przywrocenia stanu sprzed zaistnienia zagrozenia
h. ADO wycigga konsekwencje dyscyplinarne wobec osob odpowiedzialnych za zagrozenie



6. Rejestr Uchybien i Zagrozen oraz szczegotowa instrukcja postepowania dla oséb
posiadajacych upowaznienie do przetwarzania danych osobowych w podmiocie

Kod s v
e Uchybienia i zagrozenia
uchybienia e : : - o
lub nieSwiadome wewnetrzne i Postepowanie w przypadku uchybienia lub zagrozenia
zagrozenia Zevmgtrzne
Pomieszczenie, w ktorym . . , . .
1 orzechowywane sa dane osobowe rS\Iacl)?‘zzydzzzberz{ftfféz*yscc:]arg?ea?;bowe oraz powiadomi¢ ABI. ABI
pozostaje bez nadzoru. porzadza p ¢ '
9 Komputer nie jest zabezpieczony Nalezy zabezpieczy¢ dane osobowe oraz powiadomic ABI.
hastem. ABI sporzadza protokdt uchybienia.
3 Dostep do danych osobowych majg  |Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
osoby nieposiadajace upowaznienia. |powiadomi¢ ABI. ABI sporzadza protokét uchybienia.
. . Nalezy powiadomi¢ ABI, ktory powinien sprawdzi¢ system
4 2l?EEE?ETSr;)gedrﬁisgﬁﬁfg?mogrvigcsw uwierzytelniania oraz sprawdzi¢ czy nie doszlo do kradziezy lub
plikacy w'sy YeZYM- | niszezenia danych. ABI sporzadza protokét uchybienia.
; - Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI.
5 Pgofe‘;rigﬁﬁzz’rfﬁ”ﬂr‘]’iiodb;’r:"’i%h ABI powinien zabezpieczyé nosnik danych i powiadomic
ROR eirzny Yo |ADO. ABI sporzadza protokdt zagrozenia.
; - Nalezy nie dopuéci¢ do kradziezy danych i powiadomi¢ ABI. ABI
G Proba kradzulazy da’.‘YCh osobowych powinien zabezpieczy¢ dane i powiadomi¢ ADO. ABI sporzadza
w formie papierowe). : h
protokdt zagrozenia.
7 Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
osobowych w formie papierowe;. powiadomi¢ ABI. ABI sporzadza protokét uchybienia.
8 Dane osobowe przechowywane sg w [Nalezy powiadomi¢ ABI. ABI powinien zabezpieczy¢
niezabezpieczonym pomieszczeniu. |pomieszczenie. ABI sporzadza protokot uchybienia.
Proba whamania do Nalezy zabezp!eczyc doyvody i powadpmlc ABI. A_BF sprawdza
9 S stan uszkodzen, zabezpiecza dowody | wzywa policje. ABI
P yniu. sporzadza protokdt zagrozenia.
Nalezy  zrobic audyt systemow zabezpieczen, aw
Dziatanie zewnetrznych aplikaci, szczegolnosci systemow antywirusowych, firewall. ABI powinien
10 wirusow, ztosliwego ocenic, czy nie doszio do utraty danych osobowych i w
oprogramowania. zaleznosci od tego sporzadzié protokét uchybienia lub
zagrozenia.
Brak aktywnego Nalezy powiadomi¢ ABI. ABI powinien zaktualizowa¢ lub naby¢
1" oprogramowania oprogramowanie antywirusowe. ABI sporzadza protokdt
antywirusowego. uchybienia.
. . o Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI sprawdza
12 cz)ggsbzgiegf \Luﬁjrmmoigyfg(ﬁg%i?ym stan uszkodzen, zabezpiecza dowody i powiadamia ADO.
y Bk ) ABI sporzadza protokot zagrozenia.




Zniszczenie lub modyfikacja danych

Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI sprawdza

13 osobowych w systemie stan uszkodzen, zabezpiecza dowody i powiadamia ADO.
informatycznym. ABI sporzadza protokdt zagrozenia.
Uszkodzenie komputerow, nosnikow Nalezy powadomlc ABI ABI powinien ocenic w wyniku czego
14 doszio do zniszczenia i przywroci¢ dane z kopii zapasowej. ABI
danych. . . . , i
powiadamia ADO i sporzadza protokot zagrozenia.
15 Proba nieuprawnionej interwencji Nalezy uniemozliwi¢ dostep osob do sprzetu komputerowego
przy sprzecie komputerowym. oraz powiadomi¢ ABI. ABI sporzgdza protokot uchybienia.
16 e m Nalezy oszacowat powstate straty i sporzadzié protokot

zagrozenia |ub uchybienia.
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Zakgcznik nr 2
do Procedury Alarmowe;

Urzad Miejski w Trzebiatowie Trzebiatow, ..o,
ul. Rynek 1
72-320 Trzebiatow

Protokot Zagrozenia

Data i godzina wystapienia zagrozenia

....................................................................................................................................................................



Zatgeznik nr 3
do Procedury Alarmowej

Urzad Miejski w Trzebiatowie Trzebiatow,
ul. Rynek 1
72-320 Trzebiatow

Protokot Uchybienia

Data i godzina wystapienia uchybienia..................cccooiiii
Kod uchybienia

Opis uchybienia

....................................................................................................................................................................



Zatacznik nr 2

do Zarzadzenia nr 101/2015
Burmistrza Trzebiatowa

z dnia 28 pazdziernika 2015 .

Sprawozdanie roczne stanu
systemu ochrony danych
osobowych

Administrator Danych w Urzedzie Miejskim w Trzebiatowie w celu petnej kontroli oraz zapobieganiu
mozliwym zagrozeniom zwigzanym z ochrong danych osobowych na podstawie art. 36 ust. 1 ustawy z
dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z p6zn. zm.) wdraza
dokument o nazwie

»oprawozdanie roczne stanu systemu ochrony danych osobowych"

,Sprawozdanie roczne stanu systemu ochrony danych osobowych" przeprowadza sie raz w roku za rok
poprzedni w terminie do 31 stycznia roku nastepnego.

Osobg odpowiedzialng za przygotowanie sprawozdania rocznego w podmiocie jest ABI. Sprawozdanie
roczne przygotowuje sig na podstawie dokumentu o nazwie ,Raport roczny”, ktéry stanowi zatacznik
do ,Sprawozdania rocznego stanu systemu ochrony danych osobowych" w podmiocie. Po
przeprowadzeniu analizy stanu ochrony danych osobowych w podmiocie oraz uzupetnieniu ,Raportu
rocznego" ABI zwotuje zebranie, w ktorym uczestnicza: ABI, ADO i kierownicy dziatow lub referatow, w
ktorych przetwarzane sg dane osobowe. Podczas zebrania ABI przedstawia uczestnikom stan
zabezpieczen, stan infrastruktury informatycznej, ,Dziennik uchybien i zagrozen" oraz omawiane sg
procedury zabezpieczajgce podmiot przed sytuacjami, w ktorych moze dojé¢ do zniszczenia danych,
wycieku danych lub naruszenia ich poufnosci.



Zalgcznik

do ,Sprawozdania rocznego
stanu systemu ochrony
danych osobowych”

Raport roczny

Urzad Miejski w Trzebiatowie
Ul. Rynek 1
72-320 Trzebiatow

Trzebiatow,

'Podsumowanie realizacji wytycznych z po'p-rzedniego
,Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

'Omowienie zmian procedur w systemie oraz zmian w
systemie informatycznym

Omowienie Dziennika Uchybier | Zagrozer




Whnioski oraz zadania do realizacji

Uczeétnicy zebrania Podpis uczestnika

Podpis ABI Podpis ADO




