Zalacznik nr 1
do ,,Ogloszenia o0 zamdéwieniu publicznym”

Nazwa przedmiotu zamoéwienia:

»Dostawa wraz z instalacjq i konfiguracja urzadzenia do backupu oraz rozbudowa posiadanej

macierzy o dodatkowe dyski, w budynku Urzedu Miejskiego w Trzebiatowie”

2.

Opis przedmiotu zamowienia

Rozbudowa posiadanej macierzy HP MSA 2040 o dodatkowe dyski - 6 szt.
Parametry dysku: HP MSA 1.2TB 12G SAS 10K 2.5in ENT HDD [J9F48A]

Gwarancja producenta: min. 36 miesigcy

Serwerowy system operacyjny (licencja 16 rdzeni procesora) — 2 szt.

Licencje na serwerowy system operacyjny musza by¢ przypisane do kazdego rdzenia procesora

fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu

operacyjnego w Srodowisku fizycznym idwoch wirtualnych $rodowisk serwerowego systemu

operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1)

2)

3)

4)

5)

6)

7)

Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztdw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkowych mechanizmoéw wspotdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoroOw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu operacyjnego.



8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o
ich zawartos¢.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST Iub inng agend¢ rzadowa zajmujaca si¢
bezpieczenstwem informacji.

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologiec ASP.NET
13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obsluga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

15) Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybdr z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreSlonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych..



20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepno$¢ bezplatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw  (oprogramowania) innych producentow  wymagajacych
dodatkowych licencji:

a. Podstawowe ushugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i.  Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domena,

ii.  Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyklad typu certyfikatu uzytego do logowania,

iii.  Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

iv.  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i.  Dystrybucje certyfikatow poprzez http
ii.  Konsolidacje CA dla wielu laséw domeny,
iii.  Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv.  Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f.  Szyfrowanie plikow i folderow.



g. Szyfrowanie polgczen sieciowych pomigdzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostgpnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

i.  Serwis udostepniania stron WWW.
j. Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wsparcie dla algorytmow Suite B (RFC 4869),

l. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych polaczen iniewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie do
1000 aktywnych $rodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy ibez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i.  Dynamicznego podlaczania zasoboéw dyskowych typu hot-plug do maszyn
wirtualnych,

ii.  Obshlugi ramek typu jumbo frames dla maszyn wirtualnych.
iii.  Obshugi 4-KB sektorow dyskow

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v.  Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajagcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
polaczenia z siecig Internet.

27) Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dzialajace zdalnie)
administracji przez skrypty.

30) Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.



31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

3. Dostawa urzadzenia do backupu z deduplikacja - 1 szt.

1) Obudowa przeznaczona do montazu w szafie przemystowej 197, o wysoko$¢ maksymalnie 2U
wraz ze wszystkimi elementami niezbednymi do zamontowania w szafie.

2) Min. 24 TB przestrzeni surowej na zainstalowanych dyskach twardych.

3) Dostgpne dla uzytkownika min. 12 TB przestrzeni surowej na zainstalowanych dyskach.

4) Dostarczona konfiguracja musi zapewnia¢ min. 7,5 TB przestrzeni na dane (po deduplikacji i
kompresji).

5) Mozliwos$¢ w przysztosci rozbudowy do min. 15 TB przestrzeni na dane.

6) Nominalna wydajno$¢ backupu z deduplikacjg na urzadzeniu — min. 4,6 TB/h.

7) Obstuga technologii pozwalajacej na uzyskanie wyzszej wydajnosci przy przeniesieniu
procesu deduplikacji na inne urzadzenie. Nominalna wydajno$¢ backupu z deduplikacja na
zrédle — min. 12,5 TB/h. Jesli funkcjonalno$¢ wymaga licencji, wymagane jest jej
dostarczenie.

8) Powierzchnia dyskowa musi by¢ zabezpieczona mechanizmem RAID. Fizyczne dyski klasy
przynajmniej NearLine SAS. Nie sg dopuszczalne dyski z interfejsem SATA.

9) Urzadzenie powinno wykorzystywac¢ sprzetowy kontroler RAID(obstugiwany RAID 6) z
zabezpieczeniem pamigci cache dla zapisu dla dyskow z danymi uzytkownika. Je§li odbudowa
dyskéw w RAID odbywa si¢ za pomocg CPU urzadzenia,

10) Min. 4 porty typu 1 GbE BaseT z mozliwoscig agregacji mechanizmem LACP (IEEE
802.3ad).

11) Mozliwo$¢ utworzenia sieciowych zasobow plikowych (protokét CIFS i NFS). Jesli do
realizacji funkcjonalno$ci NAS wymagane sg licencje, wymagane jest ich dostarczenie na catg
pojemnos¢ urzadzenia.

12) Blokowa deduplikacja typu inline, niezalezna od systemu wykonywania kopii zapasowych.
Zmienna wielko$¢ bloku danych, maksymalnie 32kB. Wymagane jest dostarczenie licencji dla
tej funkcjonalnosci dla calej pojemnoSci urzadzenia. Mozliwo$¢ utworzenia udziatow
CIFS/NFS i wirtualnych bibliotek bez deduplikacji. Nie jest dopuszczalne rozwigzanie z
deduplikacja typu post-process.

13) Musi istnie¢ mozliwos¢ uruchamiania procesu czyszczenia (housekeeping) codziennie, w
zadanym oknie czasowym.

14) Graficzny interfejs administracyjny, CLI, SNMP. Powiadamianie o problemach w urzadzeniu
za pomocg e-mail.

15) Urzadzenie musi pozwala¢ na integracj¢ z Vmware 5.5 oraz Veeam Backup & Replication

16) Gwarancja: 36 miesigczna gwarancja producenta urzadzenia , przyjmowanie zgloszen w
rezimie min. 9x5 Next Business Day czas reakcji nastgpny dzien roboczy, w przypadku
awarii dyski twarde pozostajg u zamawiajacego.

17) Produkt fabrycznie nowy, oznakowany symbolem CE.



4. System logowania, raportowania i korelacji — 1 szt.

W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania
i korelacji, umozliwiajgcego centralizacj¢ procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dzialajacej w $rodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w Srodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nastgpujacych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen
4.1+, KVM.

Interfejsy, Dysk:

System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa o
pojemnosci 500 GB.

Parametry wydajnos$ciowe:

1) System musi by¢ w stanie przyjmowac¢ minimum 1 GB logdéw na dzien.
2) Rozwigzanie musi umozliwiaé¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

Logowanie

1) Podglad logowanych zdarzen w czasie rzeczywistym.

2) Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

3) System musi oferowa¢ predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) podrgezne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co
najmnie;j:

a. Liste najczeSciej wykrywanych atakow.

Liste najbardziej aktywnych uzytkownikow.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajow , do ktorych nawigzywane sg potaczenia.

™o a0 o

Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

4) Rozwigzanie musi posiada¢ mozliwos¢ przesylania kopii logdéw do innych systemow
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysytanych logow.

5) Komunikacja systemoéw bezpieczenstwa (z ktdrych przesylane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514
oraz TCP/514.

6) System musi realizowac cykliczny eksport logow do zewngtrznego systemu w celu ich dlugo
czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewngetrzny zasob sieciowy.



Raportowanie

W zakresie raportowania system musi zapewnia¢:

1)
2)

3)
4)
5)

Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcj¢ definiowania wlasnych raportow.

Mozliwos¢ spolszczenia raportow.

Generowanie raportow w sposob cykliczny lub na Zgdanie, z mozliwoscig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniac:

1) Korelowanie logdw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
2) Konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.
3) Wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowac
zdarzenia co najmniej dla nastgpujacych kategorii zdarzen:
=  Malware.
»  Aplikacje sieciowe.
*  Email
= [PS.
» Traffic.
= Systemowe: utracone polaczenie vpn, utracone potgczenie sieciowe.
Zarzadzanie
1) System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow. Proces uwierzytelniania administratorow musi by¢ realizowany w
oparciu o: lokalng baze¢, Radius, LDAP, PKI.
2) System musi umozliwia¢ zdefiniowanie co najmniej 8 administratorow z mozliwoscia

okreslenia praw dostgpu do logowanych informacji i raportow z perspektywy poszczegoélnych
systemow, z ktorych przesytane sa logi.

Gwarancja oraz wsparcie
Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesigcy, upowazniajagcym do

aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Wymagania dodatkowe

1)

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postgpowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mig¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa



jednostke system zarzadzania jakoscig tzw. wewngtrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

2) Oferent winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje¢ producenta w zakresie sprzedazy
oferowanych rozwigzan.

5. Wkladka SFP 1.25Gbps LC DDM SMF 20km do przelacznika HPE 1810-24G — 2 szt.

Gwarancja producenta: minimum 12 miesigcy

6. Patchcord LC/SC. Singlemode Duplex, 3m — 2 szt.

Gwarancja producenta: minimum 12 miesigcy

7. Wdrozenie

o Instalacja i konfiguracja systemu logowania, raportowania i korelacji oraz integracja z
posiadanym FortiGate.

e Instalacja dyskow w posiadanej macierzy MSA2040. Konfiguracja puli dyskowej, LUN,
mapowanie hostow ESXi do LUN. Wystawienie nowej przestrzeni dyskowej w formie
datastore z systemem plikéw vmfs do hostow ESXi.

e Instalacja macierzy dyskowej z deduplikacja w szafie RACK. Podlaczenie do LAN w sposob
redundantny. Inicjalizacja macierzy i konfiguracja uwierzytelnienia. Wystawienie zasobow
jako repozytorium w posiadanym przez zamawiajacego systemie Veeam B&R z deduplikacja
na zrodle. Przekierowanie skonfigurowanych zadan kopii zapasowych na nowe repozytorium.
Konfiguracja posiadanego przez Zamawiajagcego serwera NAS jako drugiej lokalizacji dla
plikow kopii zapasowych.

e Polaczenie dwoch lokalizacji Zamawiajagcego przy pomocy dostarczonych wkiadek i
patchcordow do posiadanych przetagcznikow HP 1810-24. Wyeliminowanie obecnie
zainstalowanych media konwerterow. Testy komunikacji.

e Szkolenie administratora z obstugi wdrozonych elementéw infrastruktury.

Uwagal!

Jednoczesnie Zamawiajacy informuje, ze ewentualne znaki towarowe i nazwy produktow ujgte w
opisie przedmiotu zamowienia stuzg jedynie okre§leniu parametrow oraz jakosci produktu. W kazdym
takim przypadku dopuszcza si¢ mozliwos¢ zaoferowania produktow rownowaznych, przy czym
Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne opisanym przez Zamawiajacego, jest
obowiazany wykaza¢, ze oferowane przez niego dostawy, ustugi lub roboty budowlane spelniaja
wymagania okre$lone przez Zamawiajacego.



