
zARzĄDzEN|E nr 80 /09

Burmistrza Trzebiatowa

z dnia 04 września 2009r.

w sprawie ochrony informacji niejawnych, ochrony danych osobowych,
bezpieczeństwa teIeinformatycznego oraz postępowania z dokumentac!ą

archiwaIną w Urzędzie Mieiskim.

Na podstawie ań.18 ust' 1 ' ustawy z dnia 22 slycznia 1999r. o ochronie
Informacji Niejawnych (Dz.U' z 2005|. Nń 96, poz.1631 z póŹn. zm.) i art.36 ust. 1 '
usiawy z dnia 27 sierpnia '1997r. O Ochronie Danych Osobowych (Dz.U.22002r.
nt101 poz'926 z póżn' zm) oraz rczporzĄdzeń wydanych na ich podstawie i
ReguIaminu organizacyjnego Urzędu |\,4iasta i Gminy TrzebiatóW, za|zadzam, Co
następu]e:

S 1. W zakresie ochrony informacji niejawnych;

,|. Administfator systemu i sieci te|einformatycznej zobowiązany jest:

1) Prowadzić szkolenia Z użytkownikami systemu Iub sieci W zakresie
uzytkowania systemu lub sieci.

2) Prowadzic ewidencję Wszystkich urzadzeń systemu lub sieci
teleinformatycznych WraZ z podaniem typóW i numeróW fabrycznych urzĄdzeń'

3) oznaczyć i opIombowac zgodnie z obowjąZujqcymi przepiSami kazde
urzqdzenie W celu zabezpieczenia ich pE ed mod}.fikacjami'

4) Prowadzic ewidencję p|omb' o Wszelkich naruszeniach pIomb informować
PełnomocnikoWi ochrony'

5) Nadzorowac naprawy i konserwację sp|zętu te|einformatycznego oraz
prowadzić ich rejestr ( ewidencjonowaó W dowodzie u|zĄdzenia i rejestrze
napraw i konserwacji).

6) Usuwać ze Sprzętu przekazywanego W celu napfawy poza strefę
bezpieczeństwa w której,iest on eksploatowany ( Urzqd ), Wszystkie nośniki
informacji oraz pamięci nieu|otne mogace przechowywac informacje niejawne'

7) Wykonać kopie oryginałóW oprogramowania oraz WeMikować poprawnośÓ ich
zapisu.

8) Prowadzić okresowe kontroIe zgodności kopiiZapasowych oprogramowania z
oryginałami'

9) Prowadzić szczegółowq ewidencję oprogramowania zainsta|owanego W
sysiemie Iub sieci teleinformatycznej, obejmujqcq nazwę oprogramowania'
numer Wersji, datę, Źródło nabycia oraz numer Iicencji'

l0) Kontro|ować systemy przetwarzajqce informacje niejawne pod Wzg|ędem
zgodności konfiguracji oprogramowania'

11)zapewnió Właściwe funkcjonowanie mechanizmóW kontro|i dostępu W
Systemach teIeinformaiycznych pŻetwarzajqcych infolmacje niejawne.

12) okreś|ić Warunki oraz sposób p|zydzie|enia kont i haseł użytkownikom
systemóW te|einformalycznych pzetwarzajqcych informacje niejawne.

13) |nformowaó Pełnomocnika ochrony o zaistniałych incydentach naruszajqcych
bezpieczeństwo systemU Iub sieci te|einformatycznej



14) Prowadzić codzienny nadzór, Wykrywać i zwa|czać Wirusy W systemach i sieci
te|einformatycznej. Informować Pełnomocnika ochrony o Wszystkich
zakłóceniach funkcjonowania Wynikajqcych ze strony oprogramowania
złoś|iWego'

2. Administrator Bezpieczeństr.va Informacii zobo\.viązany jesti

1) Pzedstawiać Burmist|zowi propozycje danych, które jest zobowiqzany zgłosić
jako zbiór, do rejestracji GeneraInemu Inspektorowi ochIony Danych
osobowych oraz każdq zmianę infofmacji' o której mowa W terminie 30 dni od
dnia dokonania zmiany w zbiorze danych.

2) Nadzorować pzestrzeganie zasad ochrony danych osobowych, zgodności
stosowanych środkóW technicznych i organizacyjnych zapewniajacych
ochronę pŻetwaŻanych danych osobowych odpowiednią do zagroŻeń oraz
kategorii danych objętych ochronq, a W szczegó|ności zabezpieczeń danych
przed ich udostępnieniem osobom nieupoważnionym, zabraniem pzez osobę
nieuprawnionq' p|zetwarzaniem z naruszeniem Ustawy oraz zmjanq, Utratą,
uszkodzeniem lub zniszczeniem.

3) Prowadzić kontro|ę nad tym, jakie dane osobowe, kiedy i przez kogo zostały
do zbioru Wprowadzone oraz komu są przekazywane'

4) Prowadzić ewidencję osób upoważnionych do ich p|ze|warzania'
5) DopUszczać do pzetwaŻania danych Wyłqcznie osoby posiadajqce

upoważnienie nadane przez BurmistŻa (administratora danych).

3. Inspektor bezpieczeństwa te|einformatycznego zobowiązany jest:

1) Przeprowadzać bieŻĄce kontrole zgodności funkcjonowania sieci lub systemóW

te|ejnformatycznego ze szczególnymi wymaganiami bezpieczeństwa.

2) Kontro|ować pzestŻeganie procedur bezpiecznej eksploatacji'

3) |nformować Pełnomocnika ochrony o Wszystkich odstępstwach od procedur i
Wymagań bezpieczeństwa.

4. Wszystkim użytkownikom systemów komputerowych:

1) zabraniam samowo|nego pęemieszczanie lub zmiany konfiguracji Systemu
komputerowych bez Wiedzy Pełnomocnika ds' ochrony informacjj niejawnych i
Administratora Systemu teleinformatycznego. Jakiekolwiek zmiany lub
modyfikacje konfiguracji Spzętu muszą być koordynowane iaprobowane
przez Administraiora Systemu.

2) zabraniam Wykoruystywania systemóW i sieci te|einformatycznej do
przetwaŻania, przechowywania' składowania, WyśWiei|ania i wykorzystytvania
nieautoryzowanych, pryvvatnie wytwarzanych lub pozyskanych danych.

3) Zabraniam wytwatzania, przetvtarzania, pzechowywania informacji
niejawnych w jawnych systemach teleinformatycznych.

4) zabraniam Wzekazwania informacji niejawnych z niejawnych SystemóW do
jawnych systemóW te|einformatycznych'



6)

Zabraniam wykonywania dokumentu niejawnego bez nadawania mu
odpowiednich klauzuI tajności i odpowiedniego oznakowania,
zabraniam Wko|zystywania nie ewidencjonowanych nośnikóW danych (dyski
e|astyczne 3,5'', cD-R/RW Wymienne dyski HDD, pamięć FLAsH, itp.) do
Wzet\varzania informacjj niejawnych. Za ewidencjonowane w kancelarii tajnej
nośniki informacji niejawnych, przechowywać i zabezpieczać zgodnie z
pzepisami obowiqzującymi dla dokumentóW niejawnych o k|auzuIi tajności
odpowiadającej k|auzuIi tajności nośnika'
zabraniam Wnoszenia, Wynoszenia pŻenośnych systemóW
te|einformatycznych oraz urzĄdzeń pomocniczych (nośniki informacji'
przenośne drukarki itp') do/z siref bezpieczeństwa. W dokon}.!Vać po
uzyskaniu pozwolenia Wydanego pŻez Pełnomocnika ochrony.
UżytkownikóW systemóW i sieci te|einformatycznej czynię odpowiedzialnym za
pfetwarzanie' Wytwarzanie, przechowywanie i pzesyłan ie informacj j W
systemach i sieci teleinformatycznej zgodnie z zasadami ochrony informacji
niejawnych' ochrony danych osobowych oraz z procedurami zawańymi W
szczegó|nych Wymaganiach bezpieczeństwa. Wsze|kie zauważone
nieprawidłowości należy Zgłaszać do Pełnomocnika ds' ochrony Informacji
Nieiawnvch.

s 2. zarz4dzenie wchodzi W zycie z dniem podpisania.

7)

8)
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