ZARZADZENIE nr 80 /09
Burmistrza Trzebiatowa

z dnia 04 wrzesnia 20009r.

w sprawie ochrony informacji niejawnych, ochrony danych osobowych i
bezpieczenstwa teleinformatycznego.

Na podstawie art.18 ust. 1, ustawy z dnia 22 stycznia 1999r. o Ochronie

Informacji Niejawnych (Dz.U. z 2005r. Nr196, poz.1631 z p6zn. zm.) i art.36 ust. 1,
ustawy z dnia 27 sierpnia 1997r. O Ochronie Danych Osobowych (Dz.U. z 2002r.
nr101 poz.926 z pdézn. zm) oraz rozporzadzen wydanych na ich podstawie i
Regulaminu Organizacyjnego Urzedu Miasta i Gminy Trzebiatéw, zarzgdzam, co
nastepuje:

1.

1)
2)
3)
4)

5)

6)

7)
8)

9)

§ 1. W zakresie ochrony informacji niejawnych;
Administrator systemu i sieci teleinformatycznej zobowigzany jest:

Prowadzi¢ szkolenia z uzytkownikami systemu lub sieci w zakresie
uzytkowania systemu lub sieci.

Prowadzi¢  ewidencje  wszystkich  urzadzen  systemu Iub  sieci
teleinformatycznych wraz z podaniem typow i numeréw fabrycznych urzadzen.
Oznaczy¢ i oplombowa¢ zgodnie z obowigzujgcymi przepisami kazde
urzadzenie w celu zabezpieczenia ich przed modyfikacjami.

Prowadzi¢ ewidencje plomb, o wszelkich naruszeniach plomb informowaé
Petnomocnikowi Ochrony.

Nadzorowaé¢ naprawy i konserwacje sprzetu teleinformatycznego oraz
prowadzi¢ ich rejestr ( ewidencjonowa¢ w dowodzie urzadzenia i rejestrze
napraw i konserwaciji).

UsuwaC ze sprzetu przekazywanego w celu naprawy poza strefe
bezpieczenstwa w ktorej jest on eksploatowany ( Urzad ), wszystkie nosniki
informacji oraz pamieci nieulotne mogace przechowywac informacje niejawne.
Wykonac kopie oryginatdéw oprogramowania oraz weryfikowaé poprawnos$¢ ich
zapisu.

Prowadzi¢ okresowe kontrole zgodnosci kopii zapasowych oprogramowania z
oryginatami.

Prowadzi¢ szczegdtowg ewidencje oprogramowania zainstalowanego w
systemie lub sieci teleinformatycznej, obejmujaca nazwe oprogramowania,
numer wersji, date, zrodto nabycia oraz numer licenciji.

10) Kontrolowa¢ systemy przetwarzajgce informacje niejawne pod wzgledem

zgodnosci konfiguracji oprogramowania.

11) Zapewni¢ wtasciwe funkcjonowanie mechanizméw kontroli dostepu w

systemach teleinformatycznych przetwarzajgcych informacje niejawne.

12) Okreslic warunki oraz sposoOb przydzielenia kont i haset uzytkownikom

systemoéw teleinformatycznych przetwarzajacych informacje niejawne.

13) Informowac Petnomocnika Ochrony o zaistniatych incydentach naruszajacych

bezpieczenstwo systemu lub sieci teleinformatyczne;j



14) Prowadzi¢ codzienny nadzoér, wykrywac i zwalczac wirusy w systemach i sieci
teleinformatycznej. Informowa¢ Petnomocnika Ochrony o wszystkich
zaktéceniach funkcjonowania wynikajacych ze strony oprogramowania
ztosliwego.

2. Administrator Bezpieczenstwa Informacji zobowigzany jest:

1) Przedstawia¢ Burmistrzowi propozycje danych, ktére jest zobowigzany zgtosic
jako zbiér, do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych oraz kazdg zmiane informacji, o ktérej mowa w terminie 30 dni od
dnia dokonania zmiany w zbiorze danych.

2) Nadzorowaé przestrzeganie zasad ochrony danych osobowych, zgodnosci
stosowanych srodkow technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych osobowych odpowiednig do zagrozenh oraz
kategorii danych objetych ochrong, a w szczegolno$ci zabezpieczen danych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

3) Prowadzi¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu sg przekazywane.

4) Prowadzi¢ ewidencje osdb upowaznionych do ich przetwarzania.

5) Dopuszcza¢ do przetwarzania danych wylgcznie osoby posiadajgce
upowaznienie nadane przez Burmistrza (administratora danych).

3. Inspektor bezpieczenstwa teleinformatycznego zobowigzany jest:

1) Przeprowadzac biezgce kontrole zgodnosci funkcjonowania sieci lub systemoéw
teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenhstwa.

2) Kontrolowac przestrzeganie procedur bezpiecznej eksploatacji.

3) Informowac¢ Petnomocnika Ochrony o wszystkich odstepstwach od procedur i
wymagan bezpieczenstwa.

4. Wszystkim uzytkownikom systeméw komputerowych:

1) Zabraniam samowolnego przemieszczanie lub zmiany konfiguracji Systemu
komputerowych bez wiedzy Petnomocnika ds. ochrony informacji niejawnych i
Administratora Systemu teleinformatycznego. Jakiekolwiek zmiany lub
modyfikacje konfiguracji sprzetu muszg by¢ koordynowane i aprobowane
przez Administratora Systemu.

2) Zabraniam wykorzystywania systeméw i sieci teleinformatycznej do
przetwarzania, przechowywania, sktadowania, wyswietlania i wykorzystywania
nieautoryzowanych, prywatnie wytwarzanych lub pozyskanych danych.

3) Zabraniam  wytwarzania, przetwarzania, przechowywania informacji
niejawnych w jawnych systemach teleinformatycznych.

4) Zabraniam przekazywania informacji niejawnych z niejawnych systemoéw do
jawnych systemoéw teleinformatycznych.



5)

6)

7)

8)

Zabraniam wykonywania dokumentu niejawnego bez nadawania mu
odpowiednich klauzul tajnosci i odpowiedniego oznakowania.

Zabraniam wykorzystywania nie ewidencjonowanych nosnikéw danych (dyski
elastyczne 3,5”, CD-R/RW wymienne dyski HDD, pamie¢ FLASH, itp.) do
przetwarzania informacji niejawnych. Za ewidencjonowane w kancelarii tajnej
nosniki informacji niejawnych, przechowywa¢ i zabezpiecza¢ zgodnie z
przepisami obowigzujgcymi dla dokumentow niejawnych o klauzuli tajnosci
odpowiadajgcej klauzuli tajnosci nosnika.

Zabraniam wnoszenia, wynoszenia przenosnych systemow
teleinformatycznych oraz urzadzen pomocniczych (nosniki informacji,
przenosne drukarki itp.) do/z stref bezpieczenstwa, w/w dokonywaé po
uzyskaniu pozwolenia wydanego przez Petnomocnika Ochrony.

Uzytkownikoéw systemow i sieci teleinformatycznej czynie odpowiedzialnym za
przetwarzanie, wytwarzanie, przechowywanie i przesytanie informacji w
systemach i sieci teleinformatycznej zgodnie z zasadami ochrony informacji
niejawnych, ochrony danych osobowych oraz z procedurami zawartymi w
szczegolnych  wymaganiach  bezpieczenstwa. Wszelkie  zauwazone
nieprawidtowosci nalezy zgtasza¢ do Petnomocnika ds. Ochrony Informaciji
Niejawnych.

§ 2. Zarzgdzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ TRZEBIATOWA

Stawomir Ruszkowski



