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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych w
systemach informatycznych w Urzedzie Miejskim w Trzebiatowie. Opisane reguty okreslaja granice
dopuszczalnego zachowania wszystkich uzytkownikow systeméw informatycznych wspomagajacych
prace Urzedu. Dokument zwraca uwage na konsekwencje jakie mogg ponosi¢ osoby przekraczajace
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkow zagrozen.

Odpowiednie  zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sg podstawowymi wymogami stawianymi wspétczesnym systemom informatycznym.

Dokument ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Urzedzie Miejskim w Trzebiatowie, zwany dalej ,Politykq
bezpieczenstwa’, wskazujacy sposob postepowania w sytuacji naruszenia bezpieczenstwa danych
osobowych w systemach informatycznych, przeznaczony jest dla osob zatrudnionych przy
przetwarzaniu tych danych. Potrzeba jego opracowania wynika z art. 36 ust. 2 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych /Dz. U. z 2002 r. Nr 101 poz. 926 z pdzn. zm./ oraz § 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
/Dz. U. Nr 100, poz. 1024/.

1/ ,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:
al stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b/ stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywaé na
naruszenie zabezpieczen tych danych.

2/ Polityka  bezpieczenstwa” obowigzuje  wszystkich  pracownikow  Urzedu  Miejskiego
w Trzebiatowie.

3/ Wykonywanie postanowien tego dokumentu ma zapewni¢c wiadciwg reakcje, ocene
i udokumentowanie przypadkdw naruszenia bezpieczenstwa systemow oraz zapewni¢ wiasciwy tryb
dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w systemach
informatycznych Urzedu.

4/ Administrator danych, ktérym jest Burmistrz Trzebiatowa, swojq decyzjg wyznacza Administratora
Bezpieczenstwa Informacji zawartych w systemach informatycznych Urzedu, zwanego dalej
"Administratorem Bezpieczefistwa” oraz osobe upowazniong do zastepowania Administratora
Bezpieczenistwa.

5/ Administrator Bezpieczenstwa realizuje zadania w zakresie ochrony danych,

a w szczegolnosci:

a/ ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw informatycznych
Urzedu,

b/ podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg bezpieczenstwa” w przypadku
wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych sie w systemie informatycznym,

¢/ niezwtocznego informowania administratora danych lub osoby przez niego upowaznionej
0 przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

d/ nadzoru i kontroli systemdw informatycznych stuzacych do przetwarzania danych osobowych

i 0s0b przy nim zatrudnionych.

6/ Osoba zastepujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w przypadku
nieobecnosci Administratora Bezpieczenstwa.

7/ Osoba zastepujaca sktada Administratorowi Bezpieczenistwa relacje z podejmowanych dziatan
W czasie jego zastepstwa.
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Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

§ 1. Podziat zagrozen:

1/ zagrozenia losowe zewnetrzne /np. kleski zywiotowe, przerwy w zasilaniu/, ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury techniczne;
systemu, ciggtos¢ systemu zostaje zaktdcona, nie dochodzi do naruszenia poufnosci danych,

2/ zagrozenia losowe wewnetrzne /np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, btedy oprogramowania/, moze dojS¢ do zniszczenia danych, moze zosta¢ zaktdcona
ciggtos$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

3/ zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufno$ci
danych, /zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie ciggtosci
pracy/, zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz /wlamanie
do systemu/, nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakoSci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikow
systemu.

§ 2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to gtéwnie:

1/ sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby systemu jak
np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2/ niewtasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elekiromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

3/ awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umys$ine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru,

4/ pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia
ochrong zasobdw lub inny komunikat o podobnym znaczeniu,

5/ jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktocenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

6/ nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7/ stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia /autoryzacji/,

8/ nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9/ ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10/praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych - np. praca
przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

11/ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "boczne;j furtki", itp.,

12/podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego upowaznienia lub
w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13/razgco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa informacii
Inie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych

w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okre$lonym

terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp./.
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§ 3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych /otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne/ na no$nikach tradycyjnych tj. na papierze /wydrukach/, kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp.

Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

§ 4. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Miejskiego w Trzebiatowie jest Burmistrz.

§ 5. Administrator danych osobowych jest obowigzany do zastosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemach informatycznych
Urzedu, a w szczegoInosci:
1/ zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
2/ zapobiegac¢ przed zabraniem danych przez osobe nieuprawniong,
3/ zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych.

§ 6. Do zastosowanych $rodkdw technicznych nalezy:
1/ przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w  strefie
administracyjnej,
2/ zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. 1,
3/ szczegoblne zabezpieczenie centrum przetwarzania danych /komputer centralny, serwerownia/
poprzez zastosowanie systemu kontroli dostepu,
4/ wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacii.

§ 7. Do zastosowanych $rodkdw organizacyjnych nalezg przede wszystkim nastepujgce zasady:

1/ zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2| przeszkolenie 0sob, o ktdrych mowa w pkt. 1, w zakresie bezpiecznej obstugi urzadzen i programéw
zwigzanych z przetwarzaniem i ochrong danych osobowych,

3/ kontrolowanie otwierania i zamykania pomieszczen, w ktdrych sg przetwarzane dane osobowe,
polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktora rozpoczyna prace oraz
zamknigciu pomieszczenia przez ostatnig wychodzacg osobe.

§ 8. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczeristwa
i instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Miejskim w Trzebiatowie” w zakresie bezpieczenstwa majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasoboéw informacyjnych oraz
indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu danych osobowych w okreslonym
systemie.

§ 9. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe oraz wykaz zbioréw danych
osobowych i programéw zastosowanych do ich przetwarzania w Urzedzie Miejskim w Trzebiatowie
zawierajg zataczniki nr 1 i 2 do niniejszego dokumentu.
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§ 10. W celu ochrony przed utratg danych w Urzedzie Miejskim w Trzebiatowie stosowane sg
nastepujace zabezpieczenia:
1/ odrebne zasilanie sprzetu komputerowego,
2/ ochrona stacji roboczych i serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS,
3/ ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na ptytach CD oraz
tasmach magnetycznych, z ktorych w przypadku awarii odtwarzane sg dane i system operacyjny,
4/ ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych. Uszkodzenie
jakiegokolwiek z dyskow zestawu nie spowoduje utraty danych, a nawet zatrzymania pracy systemu
[zastosowanie elementow hotswap i hotspare/.
5/ zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:
al wszystkie gniazdka lokalnej sieci komputerowe] sg galwanicznie oddzielone od szkieletu sieci
komputerowej. Podtaczenia danego uzytkownika do sieci komputerowej dokonuje Administrator
Bezpieczenstwa,

b/ aby uzyskac dostep do zasobdw sieci, nalezy zwrécic sie do Administratora Bezpieczenistwa
z odpowiednim wnioskiem w ktérym podane bedg dane nowego uzytkownika oraz zasoby jakie
ma on mie¢ udostepnione. Formularz nadania i odebrania uprawnien stanowi zatgcznik nr 7,

¢/ w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje uzytkownika. Pierwszej
autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do serwera Urzedu, podajac login
uzytkownika i hasto. Drugiej autoryzacji nalezy dokona¢ uruchamiajgc program uzytkowy,
podajac login uzytkownika i hasto. Dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero
po poprawnym podwojnym zalogowaniu sie do systemu informatycznego Urzedu.

§ 11. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez Internet.
W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej internet zastosowano $rodki ochrony
przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz. Zastosowano firewall, ktéry ma za
zadanie uwierzytelnianie zrédta przychodzacych wiadomosci oraz filtrowanie pakietéw w oparciu o
adres IP, numer portu i inne parametry. Sciana ogniowa sktada sie z bezpiecznego systemu
operacyjnego i filtra pakietow. Ruch pakietow, ktory firewall przepuszcza jest okreslony przez
administratora.
Firewall zapisuje do loga fakt zaistnienia wyjatkowych zdarzen i sledzi ruch pakietow przechodzacych
przez nia.
Oprécz filtra pakietoéw /firewall/ zastosowano réwniez system wykrywajacy obecno$¢ wiruséw w poczcie
elektroniczne;.
W efekcie zapewnione jest:
1/ zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych portéw,
2/ filtrowanie pakietow i blokowanie niektérych ustug,
3/ objecie ochrong antywirusowg wszystkich danych scigganych z internetu na stacjach lokalnych,
4] zapisywanie logdw potaczen uzytkownikdw z siecig Internet,

§ 12. W zakresie bezpiecznej eksploatacji sprzetu teleinformatycznego.

1/ Wszyscy pracownicy Urzedu Miejskiego w Trzebiatowie, ktérych stanowiska wyposazone sg w
komputer, mogg wykorzystywac jedynie legalne oprogramowanie z licencjg wykupiong przez Urzad.

2/ Za programy zainstalowane na komputerze /inne niz urzedowe/, odpowiedzialny jest uzytkownik
komputera.

3/ Instalacji oprogramowania na stanowiskach pracowniczych mozna dokonywac jedynie z no$nikow
znajdujacych sie w zasobach Urzedu, zgodnie z iloScig posiadanych przez Urzad licencji. Ich
instalacja moze by¢ dokonywana wytgcznie przez Informatyka Urzedu Miejskiego w Trzebiatowie.

4/ Wszyscy pracownicy przyjmujg do wiadomosci informacje o koniecznosci pracy na legalnym
oprogramowaniu.
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5/ Korzystanie ze stuzbowych dyskietek, ptyt CD/DVD, pamieci flash oraz innych no$nikdw
wymiennych, powinno by¢ wczesniej przeskanowane programem antywirusowym.
6/ Uzytkownik odpowiada za wiasciwe zabezpieczenie komputera w miejscu pracy poprzez -
stosowanie hasta dostepu /logowanie/wylogowanie/, w przypadku wyjScia zamknigcie
pomieszczenia, a W przypadku uzytkowania komputera przenosnego po zakonczeniu pracy
dodatkowo nalezy go schowaé¢ do zamykanej szuflady biurka lub szafy.
7/ Zabrania sie:
al udostepniania stanowisk roboczych oraz istniejacych na nich danych /w postaci elektronicznej jak
i wydrukéw/ osobom nieupowaznionym;

b/ wykorzystywania sieci komputerowej i komputerow w celach innych niz stuzbowych;

¢/ samowolnego instalowania i uzywania programéw komputerowych /posiadajacych lub nie
posiadajacych licencji/;

d/ trwatego lub czasowego kopiowania programéw komputerowych w catodci lub czeSci
jakimikolwiek $rodkami i w jakiejkolwiek formie;

el publicznego rozpowszechniania programdéw komputerowych lub ich kopii,

fl  przenoszenia programéw komputerowych z wtasnego stanowiska roboczego na inne stanowisko;

g/ udostepniania osobom postronnym programéw komputerowych i danych przez mozliwo$¢
dostepu do zasobow sieci wewnetrznej lub Intranetu;

h/ wykorzystywania oprogramowania lub materiatow $cigganych z Internetu do masowego
rozpowszechniania bez zgody informatyka;

il uzywania prywatnych skrzynek mailowych dziatajacych na innych serwerach niz urzedowy;

jl uruchamiania programoéw otrzymanych pocztg elektroniczng oraz odczytywania listdw o watpliwe;
tresci;

k/' kopiowania catosci lub czesci baz danych zawierajgcych dane osobowe na jakichkolwiek
nosnikach bez zgody Administratora Danych Osobowych;

Il zabraniam wytwarzania, przetwarzania, przechowywania informacji niejawnych w jawnych
komputerach;

m/ uzywania wiasnych prywatnych dyskietek, ptyt CD/DVD, pamieci flash oraz innych no$nikéw
wymiennych;

n/ $ciggania i instalowania jakichkolwiek programéw z Internetu, bez wczes$niejszego porozumienia
z Informatykiem;

o/ $ciggania muzyki, filméw, zdje¢, programdéw oraz wszelkich materiatow do uzytku prywatnego;

p/ wynoszenia komputerow przeno$nych zawierajgce dane stuzbowe i dane osobowe bez
wczesniejszego poinformowania informatyka /Administratora Bezpieczenstwa Informacji/.

8/ Dopuszcza sie¢ mozliwo$¢ uzytkowania przenosnych komputeréw poza miejscem pracy w celach
stuzbowych, przy zachowaniu wyzej wymienionych punktow, ze szczegdlnym uwzglednieniem
dbatosci o odpowiednie zabezpieczenie komputera przed ulotnos$cig zgromadzonych na nim danych,
dostepem innych osob, jak i fizycznym jego zabezpieczeniu. Uzytkownik ponosi odpowiedzialno$¢
za fizyczne uszkodzenie komputera, a takze za jego utrate w tym utrate danych stuzbowych oraz
informacji zawierajacych dane osobowe.

9/ Naruszenie wyzej wymienionych ustalen, ze wzgledu na obowigzujgce przepisy prawne, stanowi
powazne naruszenie zasad pracy.

§ 13. W zakresie dostepu i wyposazenia pomieszczen serwera.

1/ do pomieszczen, w ktorych nastepuje przetwarzanie danych osobowych majg dostep tylko
uprawnione o0soby bezposrednio zwigzane z nadzorem nad serwerami lub aplikacjami,

2/ zabezpieczenie przed nieuprawnionym dostepem do danych prowadzone jest przez Administratora
Bezpieczenistwa zgodnie z przyjetymi procedurami nadawania uprawnien do systemu
informatycznego,

3/ osoby majace dostep do danych powinny posiada¢ zaswiadczenie o przebytym szkoleniu z zakresu
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ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. /Dz. U. Nr 133, poz. 883 z pozn.
zm./,

4/ w pomieszczeniach, w ktdrych znajdujg sie serwery jest zamontowana klimatyzacja, ktéra zapewnia
wiasciwg temperature i wilgotnos¢ powietrza dla sprzetu komputerowego,

5/ w poblizu wejScia do pomieszczenia z serwerami i innym urzadzeniami znajduje sie gasnica, ktora
okresowo jest napetniana i kontrolowana przez specjaliste,

6/ wiekszos¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych i sieciowych.

Rozdziat 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH

§ 14. Administrator danych lub osoba przez niego wyznaczona, ktérg jest Administrator
Bezpieczenistwa sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym
dokumencie.

§ 15. Administrator Bezpieczenstwa sporzadza pdtroczne plany kontroli zatwierdzone przez
Burmistrza i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

§ 16. Na podstawie zgromadzonych materiatow, o ktorych mowa w § 15, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia administratorowi danych /Burmistrzowi/.

Rozdziat 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§ 17. W przypadku stwierdzenia naruszenia:

1/ zabezpieczenia systemu informatycznego,

2/ technicznego stanu urzadzen,

3/ zawarto$ci zbioru danych osobowych,

4/ ujawnienia metody pracy lub sposobu dziatania programu,

5/ jako$ci transmisji danych w sieci telekomunikacyjnej mogacej wskazywa¢ na naruszenie
zabezpieczen tych danych,

6/ innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych /np. zalanie, pozar, itp./
kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomic¢ o tym fakcie Administratora Bezpieczenstwa.

§ 18. W razie niemozliwo$ci zawiadomienia Administratora Bezpieczenstwa lub osoby przez niego
upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

§ 19. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenistwa lub upowaznionej przez niego osoby, nalezy:
1/ niezwtocznie podjaé czynno$ci niezbedne dla powstrzymania niepozadanych skutkéw zaistniatego
naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie
przyczyn lub sprawcow,
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2/ rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu  zabezpieczenia
miejsca zdarzenia,

3/ zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktdre wigzg sie z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4/ podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych
stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,

5/ podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

6/ zastosowac sie do innych instrukciji i regulaminéw, jezeli odnosza sie one do zaistniatego przypadku,

7/ udokumentowac wstepnie zaistniate naruszenie,

8/ nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa lub osoby upowaznione;.

§ 20. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastepujaca:
1/ zapoznaje sie z zaistniatg sytuacjq i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,
2/ moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak réwniez od
kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym naruszeniem,
3/ rozwaza celowo$¢ i potrzebe powiadamia o zaistniatym naruszeniu administratora danych,
4/ nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzedu.

§ 21. Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia oraz sporzadza

raport wg wzoru stanowigcego zatgcznik nr 5, ktdry powinien zawiera¢ w szczegolnosci:

1/ wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0sdb zaangazowanych lub odpytanych
w zwigzku z naruszeniem,

2/ okre$lenie czasu i miejsca naruszenia i powiadomienia,

3/ okre$lenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

4/ wyszczegdlnienie wzigtych faktycznie pod uwage przestanek do wyboru metody postepowania i opis
podjetego dziatania,

5/ wstepng ocene przyczyn wystapienia naruszenia,

6/ ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

§ 22. Raport, o ktorym mowa w § 21, Administrator Bezpieczenstwa niezwtocznie przekazuje
administratorowi danych /Burmistrzowi/, a w przypadku jego nieobecnosci osobie uprawnioneg;.

§ 23. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu Administrator
Bezpieczenistwa zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych.

§ 24. Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa, Petnomocnika ds. Ochrony
Informacji Niejawnych.

§ 25. Analiza, o ktorej mowa w § 24, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w
przysziosci.
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Rozdziat 5

MONITOROWANIE ZABEZPIECZEN

§ 26. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem czynnosci:
1/ administrator danych,
2/ Administrator Bezpieczenstwa .

§ 27. W ramach kontroli nalezy zwraca¢ szczegolna uwage na:
1/ okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do mozliwosci
odtwarzania danych,
2/ kontrola ewidencji nosnikow magnetycznych,
3/ kontrola wtasciwej czestotliwo$ci zmiany haset.

Rozdziat 6
SZKOLENIA
§ 28. Wszyscy pracownicy Urzedu majg obowigzek bra¢ udziat w szkoleniach.
§ 29. Szkolenie powinno dotyczy¢:
1/ obowigzujacych przepiséw i instrukcji wewnetrznych dotyczacych ochrony danych osobowych,
sposobu niszczenia wydrukdw i zapisdw na nosnikach magnetycznych i optycznych,
2/ przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio wykonywanych
obowigzkdw na stanowisku pracy.

Rozdziat 7

NISZCZENIE WYDRUKOW | ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

§ 30. Nosniki magnetyczne przekazywane na zewnagtrz powinny by¢é pozbawione zapisow
zawierajgcych dane osobowe.

§ 31. Niszczenie poprzednich zapiséw powinno odbywac sie poprzez wymazywanie informacji oraz
formatowanie no$nika.

§ 32. Poprawnos¢ przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa .

§ 33. Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢ poprzez
przeciecie, przetamanie itp.

§ 34. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.
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Rozdziat 8

ARCHIWIZACJA DANYCH

§ 35. Dane systemow kopiowane sg w systemie tygodniowym.
§ 36. Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie.

§ 37. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator
Bezpieczenistwa.

§ 38. Na koniec danego miesigca wykonywane sg kopie bezpieczenstwa z catego programu
przetwarzajgcego dane. No$niki z kopiami bezpieczenstwa przechowywane sg w sejfie, w kasie
Urzedu.

§ 39. Kopie awaryjne przechowywane sg w sejfie, w kasie Urzedu.

§ 40. Piyty CD, DVD, na ktorych przechowuje sie kopie awaryjne niszczy sie w sposob
mechaniczny, tak by nie mozna byto uzy¢ ich ponownie.

§ 41. Administrator Bezpieczenstwa odpowiedzialny jest za dokonywanie wymiany Kopii
awaryjnych na aktualne.

§ 42. Administrator Bezpieczenstwa dokonuje okresowej weryfikacji kopii bezpieczenstwa pod
katem ich przydatnosci.
Rozdziat 9

POSTANOWIENIA KONCOWE

§ 43. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjefa dziatania okreslonego w niniejszym
dokumencie, a w szczegdInosci nie powiadomita odpowiedniej osoby zgodnie z okre$lonymi zasadami,
a takze gdy nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna sie
postepowanie dyscyplinarne.

§ 44. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje osob, ktore zostaty
zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania zasad w nim zawartych wg
wzoru stanowigcego zatgcznik nr 6 do niniejszego dokumentu.

§ 45. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkdéw pracowniczych, w
szczegbInosci przez osobe, ktdra wobec naruszenia zabezpieczenia systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym Administratora
Bezpieczenstwa.

§ 46. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
Administratora bezpieczenstwa informacji nie wyklucza odpowiedzialnoSci karnej tej osoby zgodnie z
ustawgq z dnia 29 sierpnia 1997 roku o ochronie danych osobowych /Dz. U. z 2002 r. Nr 101,
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poz. 926 z pdzn. zm./ oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

§ 47. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych /Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn.
zm./, rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
/Dz. U. Nr 100, poz. 1024/ oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w
sprawie sposobu technicznego przygotowania systemoéw i sieci do przekazywania informacji — do
gromadzenia wykazéw potaczen telefonicznych i innych przekazéw informacji oraz sposobdéw
zabezpieczenia danych informatycznych /Dz. U. Nr 100, poz. 1024/.

§ 48. Niniejsza ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Trzebiatowie” wchodzi w Zycie z
dniem jej podpisania przez Burmistrza.

BURMISTRZ TRZEBIATOWA

Stawomir Ruszkowski
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