Zalacznik 1

Przedmiot zaméwienia:
,Dostawa wraz z instalacja i konfiguracja serwera oraz oprogramowania do backupu wraz z
infrastruktura towarzyszaca, w budynku Urzedu Miejskiego w Trzebiatowie”

Przedmiotem zamoéwienia jest dostawa wraz z instalacja i konfiguracjg serwera oraz
oprogramowania do backupu wraz z infrastruktura towarzyszaca, w budynku Urzedu Miejskiego w
Trzebiatowie, przy czym:

1. Serwer —1 szt.

Element Wymagania minimalne

konfiguracji

Obudowa Maksymalnie 1U RACK 19 cali z mozliwoscig instalacji do 8 dyskow 2,5” Hot-
Plug wraz z kompletem szyn umozliwiajagcym montaz w szafie rack i maskownica.

Procesor Minimum dwa procesory najnowszej generacji, udostgpnione do uzytku w
biezacym roku, co najmniej o$miordzeniowe klasy x86 dedykowane do pracy z
zaoferowanym serwerem o czestotliwo$ci pracy minimum 2,1 GHz

Plyta gtowna Obstugujaca minimum 2 procesory x86 (od 4 do 28 rdzeni)

Pamigc¢ operacyjna

Minimum 96 GB RDIMM DDR4, z mozliwos$cig rozbudowy do minimum 768GB.
Co najmniej 24 sloty na pamiec.
Zabezpieczenia pamieci: Advanced ECC oraz Online Spare.

Sloty rozszerzen

Minimum 2 sloty PCI-Express Generacji 3 w tym minimum jeden slot x16
(predkos¢ slotu — bus width) pelnej wysokosci oraz minimum jeden slot x8
(predkos¢ slotu — bus width). Mozliwos¢ rozbudowy o dodatkowy, trzeci slot PCI-
Express Generacji 3 x16 (predkos¢ slotu — bus width).

Dysk twardy

Mozliwos¢ zainstalowania do 8 dyskow SAS, SATA, SSD 2,5”.

Interfejsy SAS

Zainstalowana karta HBA SAS z dwoma zewngtrznymi portami SAS 12Gb/s,
dolaczone 2 kable Mini-SAS HD 12Gb/s minimum 2 metry.

Kontroler RAID

Obstugujacy minimum 8 dyskéw SAS/SATA, pozwalajacy na utworzenie na
dyskach poziomu RAID 0,1, 5i 10

Interfejsy sieciowe

Minimum cztery wbudowane porty Ethernet 1GbE z funkcja Wake-On-LAN, RJ45,
niezajmujace slotow PCI-E.

Karta graficzna

Zintegrowana karta graficzna

Porty

5 x USB 3.0 (w tym dwa wewnetrzne).
Minimum 1x VGA
Wewnetrzny slot na karte microSD wraz z zainstalowang karta 32GB

Zasilacz Minimum dwa zasilacze 500W dziatajace redundantnie.

Zarzadzanie i Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej
obstuga na: wlaczenie, wyltaczenie i restart serwera, podglad logéw sprzetowych serwera i
techniczna karty, przejecie pelnej konsoli tekstowej serwera niezaleznie od jego stanu (takze

podczas startu, restartu OS) . Mozliwos¢ przejecia zdalnej konsoli graficznej i
podlaczania wirtualnych napedow CD/DVD/ISO i FDD.
Karta zarzadzania zdalnego, powinna udost¢pnia¢ wbudowane narzgdzie
wspomagajace instalacje systemow operacyjnych oraz konfiguracje serwera.
Narzedzie dostgpne z poziomu BIOS poprzez interfejs graficzny (GUI),
udostepniajgce minimum nastgpujgce funkcjonalnosci:

— Wspomagang instalacj¢ systemu operacyjnego — wybor najlepszych

sterownikow i firmware
— Diagnostyke wszystkich elementoéw sprzetowych serwera.
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— Konfiguracje kontrolera macierzowego i dyskéw poprzez GUI

— Ustawienia parametréw BIOS
Rozwigzanie sprzgtowe, niezalezne od systemow operacyjnych, zintegrowane z
plyta gtdéwna, posiadajace dedykowany port RJ45. Wymagana odpowiednia
licencja.
Mozliwo$¢ aktualizacji rozwigzania minimum przez 3 lata.

Wsparcie dla
Systemow
Operacyjnych i
Systemow
Wirtualizacyjnych

Microsoft Windows Server min. w wersji 2016
CentOS

Red Hat Enterprise Linux (RHEL)

SUSE Linux Enterprise Server (SLES)
VMware 6.0 U3, 6.5

Support

5 lat w miejscu instalacji, z czasem reakcji maksymalnie w nastepnym dniu
roboczym od zgtoszenia (NBD), tryb zglaszania 9x5.

2. Serwerowy system operacyjny (licencja na 16 rdzeni) — 1 szt.

Licencje na serwerowy system operacyjny musza by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i dwoch wirtualnych srodowisk serwerowego systemu
operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.
Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.
1. Mozliwos$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3.  Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 wezlow, z mozliwoscia uruchamiania
7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez przerywania

pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalaja na zmiang¢ rozmiaru w czasie pracy Systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koficowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderéw,

c. umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).




10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende¢ rzadowa zajmujacg si¢
bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okre§lonych
grup uzytkownikoéw, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do

wykorzystywania szyfrowanych danych..

Wsparcie dla wickszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.X — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentow wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:
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— Podlaczenie do domeny w trybie offline — bez dostgpnego polgczenia sieciowego
z domena,

— Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

— Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
— Dystrybucje certyfikatow poprzez http
— Konsolidacje CA dla wielu laséw domeny,
— Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,
— Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnoscei (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

Serwis udostgpniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

— Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

—  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
— Obslugi 4-KB sektorow dyskow

— Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra



— Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcoéw poprzez otwarty interfejs APL

— Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecia Internet.

27. Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

3. Oprogramowanie do backupu (na 2 serwery fizyczne 2 procesorowe) — 1 szt.

Element
konfiguracji

Wymagania minimalne

Wymagania
ogo6lne

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 4.1, 5.0,
5.1, 5.5, 6.0 oraz Microsoft Hyper-V 2012 i 2012 R2. Wszystkie funkcjonalno$ci
w specyfikacji musza by¢ dostgpne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, Zze wyszczegdlniono inaczej.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez System
Center Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich
systemOw operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-
V.

Wymaga si¢ dostarczenia licencji na 2 serwery fizyczne 2 procesorowe.

Wymagania
szczegotowe

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej
licencji. Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB,
dodatkowo ptatna deduplikacja) nie jest dozwolone

Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwiaé wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania
ktorych nie wymagana jest osobna baza danych z metadanymi deduplikowanych
blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielko$ci archiwow. Wilaczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie musi zapewnia¢ warstwg abstrakcji nad poszczegdlnymi
urzadzeniami pamigci masowej, pozwalajac utworzy¢ jedng wirtualng pule
pamigci na kopie zapasowe. Wymagane jest wsparcie dla co najmniej trzech
pamigci masowych w takiej puli.

Oprogramowanie nie moze przechowywaé¢ danych o deduplikacji w centralnej
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bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢
do utraty mozliwo$ci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie nie moze instalowaé zadnych statych agentow wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnos$ci backupu lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - hawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie = musi  zapewnia¢  mechanizmy  informowania o
wykonaniu/btedzie zadania poprzez email lub SNMP. W $rodowisku VMware
musi mie¢ mozliwo$¢ aktualizacji pola ,,notatki” na wirtualnej maszynie
Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed
i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota w
srodowisku VMware.

Oprogramowanie musi oferowa¢ portal samooblsugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz
danych MS SQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ bezposrednia integracje z VMware vCloud
Director 5.1, 5.5, 5.6 i 8.0 i archiwizowa¢ réwniez metadane vCD. Musi tez
umozliwia¢ odtwarzanie tych metadanych do vCD

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w
celu prostego odtworzenia systemu po calkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno
plikow z backupami jak i transmisji sieciowej. Wlaczenie szyfrowania nie moze
skutkowa¢ utrata jakiejkolwiek funkcjonalnos$ci wymienionej w tej specyfikacji
Oprogramowanie musi oferowaé zarzadzanie kluczami w przypadku utraty
podstawowego klucza

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architektur¢ klient/serwer z mozliwo$ciag
instalacji wielu instancji konsoli administracyjnych.

Wymagania
RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowaé¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna na
wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywa¢ i usuwac snapshoty-Sieroty
(orphaned snapshots), ktore mogg zaktoci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora

Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy wraz z petnym
sledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji
zdalnej

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-
Father-Son)

Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku gdy
repozytorium  backupoéw jest umiejscowione na EMC DataDomain.
Funkcjonalno$¢ powinna wspiera¢ tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst w przypadku gdy
repozytorium backupow jest umiejscowione na HP StoreOnce. Funkcjonalnos¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wilgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere, pomigdzy hostami ESXi,
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wlaczajac asynchroniczng replikacja ciagly. Dodatkowo oprogramowanie musi
mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrodta replikacii.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla
replik

Oprogramowanie musi umozliwiaé wykorzystanie istniejagcych w infrastrukturze
wirtualnych maszyn jako zrodla do dalszej replikacji (replica seeding)
Oprogramowanie musi posiada¢ takie same funkcjonalno$ci replikacji dla Hyper-
\Y

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor
tryby transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupow ad-hoc z konsoli
jak i z klienta webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczes$nie
(parallel processing).

Wymagania
RTO

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i1 skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi by¢ oferowana niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych. Dla $rodowiska
vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer
NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalno$¢
realizowana wewnetrznymi mechanizmami oprogramowania
Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywaé si¢ mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalno$ci - oprogramowanie musi realizowa¢ jaka migracje swoimi
mechanizmami
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow
Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne¢ operatora, lub
na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cig i
liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow przy pomocy
VMware VIX API
Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujacych systemow
plikow:

e Linux: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs

e BSD:UFS, UFS2

e Solaris: ZFS

e Mac: HFS, HFS+

e Windows: NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutow Active Directory wlaczajac hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange
2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects™),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i
nowsze wilaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat
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Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint
2010 i nowsze. Opcja odtworzenia elementow, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z
opcja odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w $rodowiskach Windows oraz Linux.

Funkcjonalno$¢ ta nie moze wymaga¢ pelnego odtworzenia wirtualnej maszyny
ani jej uruchomienia.

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego
wyszukiwania plikow w plikach backupowych.

Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie -
ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikow backupu. Dla VMware’a oprogramowanie musi pozwalac
na uruchomienie takiego srodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczes$nie z dowolnego backupu wedlug wiasnego harmonogramu w
izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia
dowolnego skryptu testujacego rowniez aplikacje uruchomiong na wirtualnej
maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w $rodowisku
vSphere

Support

Roczny support

4. Serwer NAS z dyskami do skladowania backupow w lokalizacji zapasowej — 1 szt.

Element konfiguracji

Wymagania minimalne

Zastosowanie

serwer VPN

serwer plikow

serwer FTP

serwer wydruku

stacja pobierajaca dane
kopie zapasowe

media serwer

stacja monitoringu
serwer iTunes

Procesor Dual-core Intel® Celeron® 2.4 GHz (do 2.58 GHz)
Pamig¢ 1 GB DDR3L RAM (1 x 1GB)

llo$¢ gniazd pamigci: 2 SODIMM

Max RAM: 8GB
Flash 512MB

Dyski HDD i SDD

4x 3.5 lub 2.5” SATA 6Gb/s, SATA 3Gb/s , Hot swappable trays

[lo$¢ zainstalowanych
dyskow

4 x Seagate IronWolf 3TB

Interfejs LAN

2 x RJ45 Gigabit Ethernet ports

Porty 4 x USB 3.0 (ty})
1 x USB 2.0 (przdd)
1 x HDMI
1 x console
Wskazniki LED Status, LAN, USB, HDD 1, HDD 2, HDD3, HDD4
Przyciski Power, USB Auto Copy, Reset
Alarm Buzzer System warning
Format RACK 1U




Szyny

Szyny do montazu w szafie RACK

Pobor mocy (W)

Tryb HDD standby: maks. 15.78 W ; Tryb pracy: maks. 33.88 W
HDD stan spoczynku: 21.03W
W pracy: 38.01W (z dyskami 4 x 2TB)

Natezenie dzwigku

Maks. 38.4 dB(A)

Temperatura

0-40°C

Gwarancja

min. 24 miesiecy

5. Przelacznik — 1 szt.

Element konfiguracji

Wymagania minimalne

Typ przetgcznika Managed network switch
Przetacznik wielowarstwowy L2

obstuga jakos¢ serwisu (QoS) Tak

Zarzadzanie przez strong www Tak

Lacznosé

Podstawowe przetaczanie RJ-45 24

Liczba portéw Ethernet

Podstawowe przetaczania
Ethernet RJ-45 porty typ

Gigabit Ethernet (10/100/1000)

Ilo$¢ slotow Modutu SFP

2

Sie¢ komputerowa

Standardy komunikacyjne

IEEE 802.3,IEEE 802.3ab,|IEEE 802.3u

Pelny dupleks Tak
Dublowanie portéw Tak
Agregator potaczenia Tak
Kontrola wzrostu natezenia ruchu | Tak
Automatyczne MDI/MDI-X Tak
obstuga 10G Nie
Obstuga sieci VLAN Tak
Auto-sensing Tak
Przekazanie (audycja) Danych
Przepust.owos'é . 52 Gbit/s
rutowania/przetgczania
Przepustowosé 38.7 Mpps
Wielko$¢ tabeli adresow 8000 wejscia
Latency (10-100 Mbps) 3.4 us
Latency (1 Gbps) 2.2 us
Zgodny z Jumbo Frames Tak
Ochrona
obstuguje SSH/SSL | Tak
Design
Mozliwosci montowania w

. Tak
stelazu
Rozmiar uktadu 1U
Kolor produktu Grey
Praca
Stackowalny Tak
Pojemno$¢ pamigci wewnegtrznej 128 MB
Wielko$¢ pamigci flash 8 MB
Pamigci bufora pakietow 0.5 MB

Zarzadzanie energia




Napigcie wejsciowe AC 100-240 V
Zasilacz dotgczony Nie
Czestotliwos¢ wejsciowa AC 50/60 Hz
Pobor mocy 22 W
Zasilanie przez Ethernet

Obstuga PoE Nie
Gwarancja Wieczysta

6. Patchcord Cat 5e 2m — 10 szt.

7. Karta HBA HP SC11Xe Ultra320 Single Channel/ PCle x4 SCSI Host Bus Adapter
[412911-B21] do posiadanego serwera DL360 G6 — 1 szt.

8. Polka do posiadanej szafy RACK firmy ZPAS z mocowaniem do 4 belek szafy — 2 szt.
9. Wdrozenie serweréw, przelacznika i systemu backupu:

o Instalacje serwera w szafie RACK zamawiajacego w lokalizacji 1, podtaczenie do macierzy i
do przetacznikéw LAN, instalacje systemu operacyjnego ESXi (zamawiajacy posiada licencje
i aktywy kontrakt serwisowy), konfiguracje systemu, podtaczenie do klastra, konfiguracje HA
i switchy wirtualnych, podtagczenie do zasobow datastore z macierzy

o Odlgczenie od klastra vmware starego serwera HP DL360 G6, instalacja dostarczonego
systemu operacyjnego, instalacja i konfiguracja systemu kopii zapasowych w taki sposob aby
zabezpieczal dziatajagce maszyny wirtualne zamawiajacego i zgrywat je na dostarczony serwer
NAS oraz posiadang przez zamawiajacego biblioteke tasmowa.

e Instalacja karty SCSI w serwerze DL360 G6

e Demontaz i przeniesienie biblioteki tasmowej do drugiej lokalizacji

e Demontaz i przeniesienie serwera DL360 G6 do drugiej lokalizacji, podtaczenie do LAN i
biblioteki tasmowej

e Instalacja dostarczonego switcha i serwera NAS w drugiej lokalizaciji.

e Instalacja polek w szafie RACK w drugiej lokalizacji.

e Szkolenie administrator

e Dostarczone rozwigzania powinny by¢é wdrozone wraz z najnowszym
oprogramowaniem dostepnym w dniu instalacji oraz obejmowaé szkolenie z
obslugi i administrowania na miejscu u Zamawiajacego.

e W zwiazku ze specyfika wdrozenia Zamawiajagcy wymaga zataczenia od Wykonawcy
certyfikatu 1SO 27001 (zalgczyé do oferty).

e Wykonane prace nie moga wpltywaé¢ na funkcjonowanie Urzedu i musza zostaé
zrealizowane przez certyfikowanego wdrozeniowca posiadajacego certyfikaty z
zaproponowanych rozwigzan: serwer, serwerowy system operacyjny, system
backupu oraz oprogramowanie do wirtualizacji Vmware (Zamawiajacy posiada
wymienione oprogramowanie), a takze posiada¢ poswiadczenie bezpieczenstwa
upowazaniajace do dostepu do informacji niejawnych o klauzuli zastrzezone

(certyfikaty zalgczy¢ do oferty).

Uwagal

Jednocze$nie Zamawiajacy informuje, ze ewentualne znaki towarowe i nazwy produktow
ujete w opisie przedmiotu zamowienia stuzg jedynie okresleniu parametrow oraz jakosci produktu. W
kazdym takim przypadku dopuszcza si¢ mozliwo$¢ zaoferowania produktéw réwnowaznych, przy
czym Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne opisanym przez Zamawiajacego,
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jest obowigzany wykazac, ze oferowane przez niego dostawy, ushugi lub roboty budowlane spetniaja
wymagania okreslone przez Zamawiajgcego.
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